
Internet, Handy & Co:
Genial und brutal

Elterninformation 

zum Umgang mit neuen Medien
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Liebe  Eltern

Internet und Handys bieten viele fantastische Möglichkeiten. Diese Medien 
nehmen nicht nur eine selbstverständliche Rolle in Freizeit, Beruf und im 
öffentlichen Leben ein, sondern sind für unsere Kinder und Jugendlichen 
ein unverzichtbarer Bestandteil ihrer Beziehungen zu Freunden und Klas-
senkameraden geworden. 

Sich im Internet zu bewegen, ist aber auch mit einer Reihe von Risiken 
verbunden – genau so, wie in der realen Welt. 

Viele Eltern sind jedoch unsicher. Sie kennen weder die Möglichkeiten 
noch die Gefahren, die die neuen Kommunikationsmittel bergen. 

Es ist wichtig, Kinder und Jugendliche in einem selbstständigen, kritischen 
und verantwortungsbewussten Umgang mit den neuen Medien zu unter-
stützen. Zur Risikominimierung stehen zwar eine Reihe technischer Hilfs-
mittel zur Verfügung, deren Wirkungen sind aber nur begrenzt.

Die vorliegende Informationsbroschüre der Kantonspolizei Basel-Stadt 
zeigt auf, wie Sie Ihre Kinder im Umgang mit den neuen Medien unterstüt-
zen, was Sie gegen problematische Angebote unternehmen und wie Sie 
sich schützen können.

Ihr Interesse, Gespräche mit Ihren Kindern und Vertrauen sind wichtig, 
um zu erfahren, was ihr Kind konsumiert. Nehmen Sie Ihre Verantwortung 
wahr und denken Sie daran: 

Medienerziehung ist Teil der Erziehung!

Gerne beraten wir Sie bei Fragen.

Ihre Kantonspolizei Basel-Stadt
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Internet und Chatrooms

Genauso wie Eltern 

in der realen 

Welt über die 

Freunde und Treffpunkte ihrer 

Kinder informiert sind, sollten sie  

auch deren Lieblingsorte im Internet  

kennen. Obwohl die Kinder

scheinbar geschützt zu Hause an ihrem Computer sitzen, sind sie beim 

Chatten bestimmten Risiken und Gefahren ausgesetzt. Da die Teilnehmer 

in den Chats anonym sind, kann sich ein Erwachsener leicht als Kind oder 

Jugendlicher ausgeben und so versuchen, das Vertrauen der Kinder zu 

erschleichen, um auf diese Weise familiäre Details, möglicherweise sogar 

die Adresse zu erfahren oder sich zu einem wirklichen Treffen zu verabre-

den. Empfehlenswert sind moderierte Kinderchats.

GEFAHREN UND RISIKEN
Sexuelle Belästigung im Chat 
In vielen Chats ist es an der Tagesordnung, dass Kinder und Jugendliche 
verbal sexuell belästigt werden, pornographische Darstellungen zugesandt 
bekommen und dazu aufgefordert werden, intime Informationen von sich 
preiszugeben. Pädokriminelle Täter suchen in Chats auf geschickte Art 
den Kontakt zu Minderjährigen.
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h@llo, noch jungfrau?
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Cyberbulling im Chat 
Das Quälen und lächerlich machen von anderen Kindern verlagert sich 
heute vom Pausenplatz nach Hause an den PC oder geht dort weiter. 
Durch die Anonymität und die Möglichkeit, eine andere Identität anzuneh-
men, fällt es leicht, jemanden zu bedrohen, einzuschüchtern, zu beleidi-
gen und zu mobben.

Gewaltvideos/Snuff-Videos 
In sogenannten Snuff-Filmen sind teilweise reale, sehr brutale und men-
schenverachtende Gewalttaten, Folterungen und Hinrichtungen zu sehen. 
Die Seiten sind bei Minderjährigen vielfach durch Mund-zu-Mund-Propa-
ganda bekannt.

Pornografie 
Im Internet werden grosse Mengen von pornografischem Bild- und Video-
material angeboten.

Communities wie festzeit.ch 
Viele Kinder wissen nicht, dass sie sich durch ihre Präsentation wie  
freizügige Fotos und anzügliche Nicknames auf diesen Kommunikations-
plattformen zu möglichen Misshandlungsopfern machen.

Internetsucht 
Auch die Nutzung des Internets kann abhängig machen. 

(Quelle: Gefahren für Kinder im Internet, Pädagogische Hochschule, FHS Nordwestschweiz,  
http://www.copri.net/Checkliste_i_Gefahren_2006.pdf)
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CHAT
Anmeldung

SICHERHEITSTIPPS

Informieren Sie sich, was Ihr Kind im Internet macht.

Sprechen Sie mit Ihrem Kind über die Gefahren im Internet und im 
Chat. Als Hilfe kann Ihnen der Gesprächsleitfaden auf Seite 10/11 in 
dieser Broschüre dienen.

Wählen Sie einen geeigneten Standort des PCs, damit Sie jederzeit den 
Bildschirm einsehen können.

Vereinbaren Sie gemeinsam mit Ihrem Kind Abmachungen im Umgang 
mit dem Internet und dem Chat (Festlegung der Tageszeit, Zeitdauer,  
Inhalte, Programme, etc.).

Sagen Sie Ihrem Kind, dass es alleine keine Chatpartner treffen und 
nie persönliche Daten bekanntgeben darf (KEINE Angaben über Name, 
Vorname, Adresse, Telefonnummer, Schulort, Adresse von Freunden, 
Fotos etc.).

  Unterstützen Sie Ihr Kind bei der Anmeldung  
im Chat und bei der Auswahl des Nicknames.  

Auch hier gilt: Der Nickname darf keine  
persönlichen Angaben enthalten. Verwenden  

Sie unbedingt einen Fantasienamen.

  Weisen Sie Ihr Kind darauf hin, dass auch im  
Internet die allgemeinen Anstandsregeln gelten.

  Um den von Ihrem Kind benutzten PC technisch zu 
schützen, kann eine Sicherheitssoftware installiert  

werden. Informieren Sie sich bei Ihrem Fachhändler/Provider.

Schaffen Sie Vertrauen, damit Ihr Kind weiss, dass es auch über Un-
angenehmes sprechen darf. Sprechen Sie mit Ihrem Kind, wenn es 
Probleme hat oder Unsicherheit im Umgang mit dem Internet und dem 
Chat verspürt. 
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WAS SAGT DAS STRAFGESETZ?

Im Chat gelten die gleichen gesetzlichen Bestimmungen wie im realen 

Leben. Das Versenden von illegalen Bildern und Texten ist genau so 

verboten wie der Versuch einer sexuellen Annäherung an Minderjährige 

(> 16 Jahre). 

Auch Kinder machen sich strafbar: 
Ab 10 Jahren sind Kinder in der Schweiz strafmün-
dig, d.h. sie können sich auch strafbar machen!

Pornografie (Art. 197 StGB) 
Dieser Tatbestand ist erfüllt, wenn pornografische Schriften, Ton- oder Bild- 
aufnahmen, Abbildungen, andere Gegenstände solcher Art oder pornografische  
Vorführungen einer Person unter 16 Jahren angeboten, gezeigt, überlassen,  
zugänglich gemacht oder durch Radio bzw. Fernsehen verbreitet werden.
Art. 197 Ziff. 3bis StGB verbietet den Erwerb sowie den Besitz von Gegenstän-
den oder Vorführungen, welche sexuelle Handlungen mit Kindern oder Tieren 
bzw. sexuelle Handlungen mit Gewalttätigkeiten zum Inhalt haben.

Gewaltdarstellungen (Art. 135 StGB) 
Der Tatbestand ist erfüllt, wenn Ton- oder Bildaufnahmen, Abbildungen, andere 
Gegenstände oder Vorführungen, die keinen schutzwürdigen kulturellen oder 
wissenschaftlichen Wert haben, grausame Gewalttätigkeiten gegen Menschen 
oder Tiere eindringlich darstellen und dabei die elementare Würde des Men-
schen in schwerer Weise verletzen, hergestellt, eingeführt, gelagert, in Verkehr 
gebracht, angepriesen, ausgestellt, angeboten, gezeigt, überlassen oder zu-
gänglich gemacht werden. 

Ebenso verbietet das Gesetz oben erwähnte Gegenstände oder Vorführungen, 
soweit sie Gewalttätigkeiten gegen Menschen oder Tiere darstellen, über elek-
tronische Mittel oder sonst wie zu erwerben bzw. zu besitzen.

Sexuelle Belästigung (Art. 198 StGB)
Wer vor jemandem, der dies nicht erwartet, eine sexuelle Handlung vornimmt 
und dadurch Ärgernis erregt, wer jemanden tätlich oder in grober Weise durch 
Worte sexuell belästigt, wird, auf Antrag, mit Busse bestraft.
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Handy

GEFAHREN UND RISIKEN

Handys als Werkzeuge für  
Belästigung und Gewalt 
Texte, Bilder und Videos, die andere  
Personen beleidigen, bedrohen und  
verletzen, lassen sich mit Handys  
einfach erstellen und schnell verbreiten.  
Ein spezielles Phänomen stellt das  
„Happy Slapping“ dar, bei dem gewalt- 
tätige Übergriffe mit dem Handy gefilmt  
und die Videoclips anschliessend als  
Trophäe herumgezeigt und versandt  
werden.

Handys als Medium für jugendgefährdende oder gar 
illegale Bilder und Videos 
Die relativ einfache Verfügbarkeit verleitet Jugendliche dazu, Bilder und 
Videoclips mit harter Pornografie und extremen Gewaltdarstellungen auf 
ihr Handy zu laden, herumzuzeigen und weiterzuleiten.

Handy als Ablenkung 
Die vielfältigen Möglichkeiten zur Beschäftigung stellen eine ständige Ver-
suchung dar, sich mit dem Handy statt mit dem Schulstoff zu beschäfti-
gen.

Handy als Schuldenfalle 
Die Anschaffungs- und Verbindungskosten 

sowie die Nutzung von kostenpflichtigen 
Klingeltönen, Logos oder Spielen gehen 
schnell ins Geld. Die Kosten sind wenig 

transparent und schwierig zu kontrollie-
ren.
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WAS VERBIETET DAS STRAFGESETZ?

Wenn Kinder und Jugendliche Gewaltdarstellungen oder harte Porno-

graphie vom Internet herunterladen, untereinander weitergeben oder 

solche Bilder herstellen, machen sie sich strafbar. Verboten ist somit 

bereits der blosse Besitz.

Bei weicher Pornographie steht die Weitergabe an Jugendliche unter 

16 Jahren unter Strafe und muss von Amtes wegen verfolgt werden. 

Lehrpersonen sind berechtigt, ein Handy zur Beweissicherung einzu-

ziehen und der Polizei zu übergeben.

Gewaltdarstellungen 
(Art. 135 StGB)
Besitz und Weitergabe von Gewaltdarstellun-
gen gegen Mensch und Tier sind verboten 
und gelten als Offizialdelikt. 

Pornographie 
(Art. 197 StGB)
Die Verbreitung von weicher Pornographie 
an unter 16-Jährige ist ein Offizialdelikt,  
der Besitz alleine ist jedoch nicht strafbar. 
Hingegen ist bereits der Besitz von har-
ter Pornographie (sexuelle Handlungen mit  
Kindern oder Tieren, menschlichen Aus-
scheidungen oder sexuelle Gewalttätig-
keiten) ohne Altersbeschränkung (Art. 197 
StGB) strafbar. 

kapo08_br_eltern.indd   8 23.12.2008   14:59:12 Uhr



WAS KÖNNEN SIE ALS ELTERN TUN?

Sprechen Sie Ihre Kinder gezielt auf das Thema an. Sagen Sie Ihren Kin-
dern, dass Sie sich aufgrund der geschilderten Vorkommnisse und der 
Meldungen in der Presse Sorgen machen.
Viele Kinder wissen nicht, dass die meisten Gewaltvideos echt sind und 
tatsächliche Folgen für die beteiligten Menschen haben. Klären Sie Ihr 
Kind über die Konsequenzen auf.

Fragen Sie hin und wieder nach, ob Ihr Kind der-
artiges Video- und Bildmaterial gesehen und was 
es dabei empfunden hat.

Machen Sie sich mit den Funktionen moderner 
Handygeräte vertraut. Prüfen Sie, welches Handy 
für Ihr Kind geeignet ist und welche Funktionen 
sinnvoll sind. 

Sprechen Sie mit Ihrem Kind über die sinnvolle 
Nutzung des Handys. Thematisieren Sie mögliche 
Gefahren und treffen Sie klare Abmachungen über 
erlaubte und nicht erlaubte Funktionen und Inhalte 
des Handys (z.B. keine fremde SMS beantworten  
und auch keine unbekannten Telefonnummern  
zurückrufen).

Machen Sie Ihrem Kind klar, dass der Besitz und 
die Weitergabe von Bildern und Videos mit Ge-
waltdarstellungen oder pornographischen Inhalten 
strafbar sind. 

(Quelle: „Problemfall Handy“ ein Merkblatt der Volksschulbildung 

des Kantons Luzern http://www.volksschulbildung.lu.ch/merkblatt_

problemfall-handy.pdf)
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     Computerspiele

Gamen ist eine beliebte Freizeitbeschäftigung für Kinder und Jugendli-
che. Eltern haben meistens wenig Informationen darüber, welche Spiele 
geeignet sind. Videospiele mit Gewaltinhalten (sogenannte Ballerspiele) 
können einen negativen Einfluss auf das Verhalten Ihres Kindes haben. 
Hier finden Sie ein paar Tipps, auf was Eltern achten sollten und wo sie 
sich informieren können.

Machen Sie sich ein Bild davon, was Ihr Kind spielt, indem Sie sich die 
Spiele zeigen lassen. Überwinden Sie sich und spielen Sie mal ein Com-
puterspiel mit.

Achten Sie bei Computerspielen auf die Alterskennzeichnung nach dem 
Jugendschutzgesetz.

Vereinbaren Sie klare Regeln mit Ihrem Kind zum Medienkonsum und 
verlangen Sie, dass diese eingehalten werden.

Bieten Sie Ihren Kindern als Ausgleich gemeinsame Unternehmungen an. 
Viele Kinder sitzen aus reiner Langeweile vor dem Fernseher oder dem 
Computer.

Empfehlungen für geeignete Spiele finden Sie unter: 
www.klicksafe.de

www.klicksafe.de
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GESPRÄCHSLEITFADEN FÜR ELTERN

Manchmal weiss man nicht genau, wie man gewisse Dinge anspre-

chen soll. Der folgende Leitfaden kann Ihnen eine konkrete Unterstüt-

zung für ein Gespräch mit Ihren Kindern bieten. Die untenstehenden 

Fragen helfen Ihnen zu erfahren, was Ihr Kind im Internet und mit 

dem Handy macht. Gleichzeitig können Sie auf die wichtigsten Risiken 

hinweisen. 

Ziel: Herausfinden, was mein Kind im Internet macht
Ihre Frage: Was machst du eigentlich im Internet? Welche Angebote nutzt 
du? Was sind deine Lieblingsseiten? Was sind deine Lieblingsspiele?
Ihre Erklärung/Anmerkung: Das Internet ist wie das Fernsehen. Glaube nicht 
alles, was du siehst oder liest! Sei immer misstrauisch.

Ziel: Verhindern, dass mein Kind unbeabsichtigt an un-
seriöse Personen gerät
Ihre Frage: Hast du Dir schon einmal überlegt, dich mit jemandem aus 
dem Chat zu treffen?
Ihre Erklärung/Anmerkung: Du kannst nie sicher sein, wer wirklich hinter dem 
Nickname steckt. Viele Erwachsene geben sich als Kinder aus. Es kann sein, 
dass es jemand ist, der dir weh tun will. Triff dich darum nie mit einem Chat-
ter, ohne dass wir dabei sind. 

Ziel: Wissen, wie mein Kind festzeit.ch nutzt
Ihre Frage: Zeig mir doch mal Dein Profil auf festzeit.ch, ich möchte 
einfach mal wissen, wie das geht.
Ihre Erklärung/Anmerkung: Verwende einen Fantasienamen für deinen Nick-
name, so dass niemand herausfinden kann, wer du wirklich bist. Denke  
daran, dass Fotos, die du ins Internet stellst, theoretisch von allen kopiert und 
verändert werden können. Mache keine Angaben über deine wahre Person 
auf deinem Profil.
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Ziel: Auf die Strafbarkeit beim Daten herunterladen hin- 
weisen
Ihre Frage: Hast du schon mal Musik, Videos oder Spiele aus dem Netz  
heruntergeladen?
Ihre Erklärung/Anmerkung: Häufig sind die Angebote von Musiktauschbörsen  
illegal. Du machst dich eventuell strafbar, wenn du Musiktitel einfach herunter-
lädst. Wenn du dir unsicher bist, dann frage mich.

Ziel: Herausfinden, ob und wie sich mein Kind gegen sexu-
elle Belästigungen wehrt
Ihre Frage: Wurdest du während dem Chatten schon einmal provoziert oder 
belästigt?
Ihre Erklärung/Anmerkung: Wenn dir etwas unangenehm ist, dann beende das  
Gespräch oder den Chat sofort und sage oder schreibe zum Beispiel, dass deine 
Mutter oder dein Vater zuschaut. Dann komm zu mir und erzähle, was vorgefallen 
ist. 

Ziel: Vertrauen schaffen
Ihre Frage: Hast du auch schon Bilder oder Videos mit Pornografie oder  
Gewalt erhalten? Wenn ja, was hast du damit gemacht?
Ihre Erklärung/Anmerkung: Wenn du Dinge siehst, die du komisch findest, die dir 
Angst machen oder dich ekeln, dann darfst du mir das sagen. Wir schauen das 
zusammen an.

Ziel: Auf hohe Kosten und die Gefahr von Handyabos  
aufmerksam machen
Ihre Frage: Hast du dir schon mal Klingeltöne, Musik oder Videos auf dein 
Handy geladen?
Ihre Erklärung/Anmerkung: Sei dir bewusst, dass das Herunterladen von diesen 
Dingen nicht nur sehr teuer werden kann, sondern dass damit auch häufig bösar-
tige Programme herunter geladen werden.

Ziel: Das Herunterladen von Viren und teuren Inhalten ver-
meiden
Ihre Frage: Hast schon mal Dateien oder Programme geöffnet, bei denen du 
nicht wusstest, wer oder was dahintersteckt? 
Ihre Erklärung/Anmerkung: Das ist heute eines der Hauptprobleme des Internets. 
So kommen Computerviren oder Würmer auch auf unseren Computer. Oft entste-
hen beim Herunterladen auch hohe Kosten, ohne dass du es merkst.
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NÜTZLICHES

Was tun, wenn... 

           ...ich bei meinem Kind gewalttätiges oder 
              pornografisches Material finde?

           ...mein Kind im Internet oder Chat sexuell 
              belästigt oder bedroht wird?

Sie können Websites mit harter Pornografie oder Gewalt, Hassseiten, 

bösartige Mails, Betrugsversuche per Mail oder andere illegale Akti-

vitäten der nationalen Koordinationsstelle zur Bekämpfung der Inter-

netkriminalität KOBIK (www.kobik.ch) oder Ihrer lokalen Polizeistelle 

melden. 

Dokumentieren Sie Vorfälle genau und notieren Sie sich Datum, 

Uhrzeit, Chat-Name, Raumname, Nickname und machen Sie einen 

Screenshot vom Chat.
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GLOSSAR

Chat/Chatroom
Der Begriff kommt aus dem Englischen (to chat = plaudern). Darunter versteht man eine Website 
oder ein Programm, das die Möglichkeit bietet, sich mit anderen online zu unterhalten. Kinder und 
Jugendliche chatten sehr gern. Im Chat können sie andere treffen, ungestört plaudern, neue Freunde 
finden und flirten. Beliebte Chatrooms sind:
www.festzeit.ch
www.habbo.ch

Community
Eine virtuelle Gemeinschaft von Internetnutzern, die ähnliche Interessen haben und sich austauschen 
wollen.

Cyberbulling
Darunter versteht man das Blossstellen von Personen im Internet mit Hilfe von entwürdigenden  
Bildern. 

Cybersex
Steht für den Austausch von sexuellen Fantasien im Internet. Wird meist mit «cs» abgekürzt.

Download
Herunterladen einer Datei vom Internet oder von einem anderen Computer.

Instant Messenger
Software zur privaten Kommunikation in Echtzeit via Internet. Kontakte werden in eine Freundesliste 
eingetragen. Beispiel «msn» oder «icq».

Nickname
Spitzname, den man sich bei der Anmeldung zu einem Chat geben muss. Jeder Nickname kann nur 
einmal pro Chat vergeben werden.

Offizialdelikt
Bei einem Offizialdelikt ist die Justiz und Polizei verpflichtet, ein Verfahren einzuleiten, sobald sie von 
einem Delikt erfährt. Dagegen wird ein Antragsdelikt von der Justiz nur untersucht, wenn die betrof-
fene Person bei der Polizei eine Anzeige macht.

Pädokriminelle
Darunter versteht man Erwachsene, die strafbare, sexuelle Handlungen an Kindern vornehmen.

Provider
Ein Provider ist ein Anbieter von Dienstleistungen, z.B. aus den Bereichen Internet, Software oder 
Telekommunikation.

Screenshot/Printscreen
Eine Momentanaufnahme des Bildschirms. Ein Screenshot kann beispielsweise verwendet werden, 
um sexuelle Belästigung festzuhalten. Dazu werden die Tasten Ctrl und Print Screen gleichzeitig  
gedrückt und anschliessend in ein neues Dokument (z.B. Worddatei) eingefügt (Tastenkombination 
Ctrl und V).
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EMPFOHLENE BROSCHÜREN
click it! eine Broschüre über sexuellen Missbrauch im Chat  von der Schweizerischen 
Kriminalprävention
Gefahrenzone - Gewalt und Pornos auf dem Handy. (Informationsbroschüre des 
Kantons Basel-Stadt)
PcTipp, Juli 2007 (Softwareempfehlungen)

EMPFOHLENE INTERNETSEITEN 
Achtung: Internetseiten und Chaträume ändern sich schnell.  
Für die Sicherheit gibt es keine Garantie! (1.1.2009)

www.safersurfing.ch wertvolle Informationen zum Surfen von der Schweizeri-
schen Kriminalprävention SKP
www.schaugenau.ch Internetseite gegen sexuelle Ausbeutung von Kindern im 
Internet der Stadt Zürich
www.fit4chat.ch gut aufgebaute Seite der Kantonspolizei Luzern zum Thema 
Chatten
www.security4kids.ch Informationen und Materialien zum sicheren Umgang 
mit dem Internet
www.zartbitter.de Herausgeberin der Broschüre „Click it!“
www.klicksafe.de wertvolle Informationen über Sicherheit im Netz
www.internet-abc.de guter Ratgeber für den Einstieg ins Internet für Eltern 
und Kinder
www.blindekuh.de Suchmaschine für Kinder mit sicheren Links und kindge-
rechten Tipps 
www.chatten-ohne-risiko.de umfangreiche und anschauliche Internetseite
www.kapo.zh.ch/internet/ds/kapo/de/aktuell/E_Lesson.html 
Gewalt und Pornografie auf dem Handy
www.bluewin.ch über >multimedia >sicherheit, Hier finden Sie Tipps zur techni-
schen Sicherheit von Swisscom
www.schau-hin.info allgemeine Tipps und Hinweise zum Medienkonsum

TECHNISCHE SICHERHEIT
Schutz bei Internetbrowser aktivieren

Internet Explorer: Unter Extras > Internetoptionen kann das Optionenfenster 
aufgerufen werden. Über „Inhalte“ gelangt man zum Inhaltsratgeber.
Firefox: Für Firefox gibt es ein Add-On (unter www.glubble.com), welches einen 
Kinderschutz enthält.
Safari (Mac): Der Kinderschutz kann beim Mac-Browser über Einstellungen > 

Sicherheit > Kindersicherung aktiviert werden.
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KONTAKTSTELLEN

Kantonspolizei Basel-Stadt
Ressort für Besondere Prävention
Telefon 061 267 76 45
praevention@jsd.bs.ch, www.polizei.bs.ch

Triangel
Opferberatungsstelle für gewaltbetroffene  
Kinder und Jugendliche 
Telefon 061 205 09 10
triangel@opferhilfe-bb.ch
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